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1. Introduccion

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la
Equidad”, establece la importancia de las tecnologias de la informacion y
comunicaciones como fuente y pilar para el desarrollo de las regiones de Colombia,
para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece cuales son las
directrices y lineamientos que las entidades publicas deben tener en cuenta para el

desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la administracién
publica, encaminados hacia la transformacion digital y el mejoramiento de las
capacidades TIC. Dentro de la politica se detalla el Habilitador de Arquitectura, el cual
contiene todas las tematicas y productos que deberan desarrollar las entidades en el
marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi
mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares

de este habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de
Tecnologias de la Informacion (2022 -2023), tendra la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos
de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la
Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su
gestion, como parte de los beneficios que un plan estratégico de Tl debe producir una

vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la
estrategia Nacional, territorial e Institucional, el documento contempla los resumenes a
alto nivel del Analisis de la situacién actual, la arquitectura actual de gestion de TI, la
arquitectura destino de gestion de TI, Brechas, Marco Normativo. Por ultimo, se
establece las iniciativas estratégicas de Tl, el portafolio de proyectos y su hoja de ruta a

corto, mediano y largo plazo.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes

beneficios estratégicos y tacticos para la entidad:
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. Apoyar la transformacién digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia

en el corto, mediano y largo Plazo.

. Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para

apoyar la estrategia y modelo operativo de la entidad.

. Identificar herramientas que ayuden a contar con informacién oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

Adquirir e implementar buenas practicas de gestion de TI.

. Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el
sentir de la entidad, identificar las oportunidades de la Oficina de Sistemas vy finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos

estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacién de los servicios de tecnologias de la
informacién que presta Vallecaucana de Aguas S.A. E.S.P.,, en el marco del

cumplimiento de la politica de Gobierno Digital.
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1.1 Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte
a seguir por la entidad Vallecaucana de Aguas S.A. E.S.P. durante el periodo (2022 —
2023) y recoge las preocupaciones y oportunidades de mejoramiento de los interesados
en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de

la organizacion apoyados en lasdefiniciones de la Politica de Gobierno Digital.

1.2 Alcance del documento

En este documento se describe el Plan Estratégico de las Tecnologias de la
Informacion (PETI) de Vallecaucana de Aguas S.A. E.S.P. establece las estrategias y
proyectos de tecnologia, a ejecutarse en el periodo (2022 — 2023) a través del Marco de

Arquitectura Empresarial (MAE)

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacién actual y objetivo de la gestion de TI, la identificacion de brechas
y definicién del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la

entidad apoyara la transformacion digital de la entidad.
1.3 Contexto Normativo

Relacionamos la normativa y documentos de referencia que aplica la oficina de
Sistemas de Vallecaucana de aguas S.A. E.S.P. para la estructuracion del Plan
Estratégico de Tecnologias de la Informacion (PETI). De acuerdo a gobierno digital,

seguridad de la informacion y otras normativas
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Tabla. Marco Normativo

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacién publica nacional y se dictan otras disposiciones.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de

Decreto 4485 de 2009 | ;424 en Ia Gestion Pablica.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
Decreto 2364 de 2012 la firma electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de 2014 | Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se

dictan otras disposiciones

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacion de zonas de acceso
publico a Internet inaldmbrico.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administraciéon
publica

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operaciéon de los
servicios ciudadanos digitales"

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del protocolo
IPv6.

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados
Transparencia y Acceso a la Informacion Publica.

con la Ley de

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de
2015 (Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son aplicables
a las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

Conpes 3920 de Big
Data, del 17 de abril
de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econémico. En lo que se refiere a
las actividades de las entidades publicas, esta generacion de valor es
entendida como la provisidon de bienes publicos para brindar respuestas
efectivas y utiles frente a las necesidades sociales.
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Con el propésito de avanzar en la transformacién digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando valor
publico en cada una de las interacciones digitales entre ciudadano y Estado
y mejorar la provisién de servicios digitales de confianza y calidad.

Circular 02 de 2019

1.4 Rupturas Estratégicas

Las rupturas estratégicas permiten llevar a cabo la transformacién de la gestion de
Tl en el logro de resultados de impacto en el desarrollo de las actividades de
Vallecaucana de Aguas S.A.
E.S.P. Las rupturas estratégicas que la entidad identifique deben comunicar un cambio
en su enfoque estratégico, de tal forma que le permita transformar, innovar y adoptar un
modelo, permitiendo que la tecnologia se vuelva un instrumento que genere valor

publico al ciudadano.
Algunas rupturas estratégicas que se plantean son los siguientes:

e La utilizacion de dispositivos moviles en lugar de formularios impresos, ya que
garantizan mejor calidad la informacion, veracidad, se disminuye el margen de
error, se puede controlar por geolocalizacion, y se tiene la informacién mas
oportuna.

¢ Que la adopcion de TIC no siempre tiene costo y sus beneficios son identificables.

e Las TIC no siempre elimina puestos de trabajo, sino que transforma las
necesidades decompetencias del personal.

e Las TIC son un factor de valor estratégico para el fortalecimiento institucional.

¢ Manejar un lenguaje técnico puede ser entendible para la alta Direccion.

e La seguridad de la informacion es de responsabilidad de todos y no solo

del area deinformatica.
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1.5 Motivadores Estratégicos

1.5.1 Alineacion estratégica

A continuacién, se identifican los motivadores estratégicos a nivel Nacion, a Nivel

territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacién y

alineacion la Estrategia de Tecnologias de la Informacién (PETI) de las entidades del

Pais.

Tabla. Motivadores estratégicos

' MOTIVADORES FUENTES

OBJETIVO

Objetivos de
Desarrollo Sostenible
(cumbre 2017).
Plan Nacional de
Desarrollo 2018-2022

Estrategia
Nacional

Pacto por la
Transformacioén Digital

Plan TIC Nacional

Plan MIPG

Politica de
Gobierno
Digital

Marco de la
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Busca Construir infraestructuras resilientes,
promover la industrializacion inclusiva y sostenible
y fomentar la innovacion.

Pacto por Colombia, Pacto por la Transformacién
Digital, en su componente VII Pacto por la
transformacion digital de Colombia - Plan TIC
Nacional.

Gobierno, empresas y hogares conectados con la
era del conocimiento.

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto
por Colombia, Pacto por la equidad” estipula en su
capitulo VII el Pacto por la transformacion digital
en Colombia: gobierno, empresas y hogares
conectados con la era del conocimiento, el cual
traza el camino para que las tecnologias de la
informacién y las comunicaciones habiliten la
agregacion de valor transversal en la economia,
generen nuevos negocios y sean la puerta de
entrada a la industria 4.0.

Para que todos los colombianos puedan disfrutar
de los beneficios de las TIC, se construye el
objetivo de la politica “El Futuro Digital es de
Todos” el cual apoya el cierre de la brecha digital y
la preparacion en materia de transformacion digital
como puerta de entrada a la Cuarta Revolucion
Industrial (4RI).

En concordancia con el Modelo Integrado de
Planeacién y Gestién (MIPG) la politica de
Gobierno Digital tiene un impacto sobre la
dimension “Gestion con valores para resultados”.
Esta politica es orientada por el Ministerio de
Tecnologias de la Informacién y las
Comunicaciones y propone como objetivo
“Promover el uso y aprovechamiento de las
tecnologias de la informacion y las
comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un
entorno de confianza digital” (Ministerio de
Tecnologias de la Informacién y las
Comunicaciones.

Aportar la habilitacién de capacidades a las

MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD
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transformacién digital entidades publicas para  apalancar su
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para el estado | transformacion digital y el uso de tecnologias
Lineamientos y | colombiano 2020. emergentes, a través, de la reinvencién o
Politicas modificacion de los procesos, productos o
servicios, para asegurar la generacion del valor de
lo publico.

Transformacion Digital El propdsito de esta estrategia es apalancar la
transformacion digital del Estado y el uso de
tecnologias emergentes a través de la reinvencion
o0 modificacién de los procesos, productos o
servicios para asegurar la generacion de valor en
lo publico.

Politica de Gobierno @ Establecer los lineamientos generales de la

Digital Decreto 1008 de | politica de Gobierno Digital.

2018.

Modelo Integrado de @ fortalecer la medicion del desempefio de la
Planeacién y Gestion. = Administracion Publica.

1.6 Contexto institucional

Esta seccion busca ofrecer un contexto frente a la estructura, procesos de
Vallecaucana de Aguas S.A. E.S.P. y el area de sistemas, con el fin de abordar el PETI,
de manera integral y poder impulsar el cumplimiento la implementacién de la

transformacion digital.

1.6.1 Mision

Gestionar e implementar proyectos integrales de inversion regional y municipal
sostenibles, que mejoren cobertura, calidad, continuidad, crecimiento y viabilidad
empresarial de los servicios de agua potable, saneamiento basico y ambiental para el
departamento del Valle del Cauca, y sus actividades complementarias, de acuerdo con
su conveniencia financiera y estratégica, generando rentabilidad sin detrimento de la
calidad, para cumplir con su funcién social y contribuir a mejorar la calidad de vida de la

comunidad, el desarrollo sostenible de la regién y el bienestar de sus trabajadores.

1.6.2 Vision
Ser la empresa Vallecaucana de Aguas S.A. E.S.P. reconocida por el mayor
impacto social en las condiciones de vida de los vallecaucanos, relacionadas con el sector

de agua potabley saneamiento basico y el respeto por el medio ambiente.

1.6.3 Objetivos
La sociedad se propone como objeto social principal la prestacién de los servicios
publicos domiciliarios de acueducto, alcantarillado, aseo y sus actividades

complementarias.
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1.7 Tendencias Tecnolbgicas

Se describen las tendencias a nivel tecnoldgico disponibles mas representativas
y que enla actualidad estan guiadas por las tecnologias habilitadoras de la denominada
industria 4.0 o industria inteligente, estan conformadas por las siguientes tablas de

tendencias tecnoldgicas.

Tabla: Tendencias Tecnoléiicas

Aplicaciones moviles

Uso de nube- Software como servicio

Uso de nube- Plataforma como servicio

Uso de nube- Infraestructura como servicio

Automatizacion de procesos con motor BPM (Business Process Manager)
Automatizacién de procesos con motor RPA (Robotic Process Automation)
Software para analisis de datos descriptivo

Software para analisis de datos predictivo

Software para analisis de datos cognitivo

Software de inteligencia artificial

Blockchain

Gestion y andlisis de datos no estructurados (documentos, audios, videos) con Big Data
Herramientas de gestion de calidad de datos

Plataforma colaborativa

Bases de datos NoSQL (Not Only SQL)

Internet de las cosas (I0T)

Arquitectura de sistemas orientada a servicios SOA
Arquitectura de sistemas orientada a Microservicios
Maquinas virtuales (Virtualizacion de hardware)
Virtualizacion de sistema operativo en contenedores (Docker)
Metodologias agiles

Cloud Computing

la Inteligencia Artificial

Big data

BlockChain,

Microservicios SOA

Plataformas de Ciberseguridad

Realidad Aumentada

Robdtica

Drones

Impresion 3D

Carpeta ciudadana

Plataforma de publicacion de datos abiertos

Gobierno y Gestion de Tl con el marco COBIT 2019

Gestion de servicios de Tl con el marco ITIL v4

Gestion de proyectos con PMI
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2. Modelo operativo

Este documento hace referencia a la descripcion de alto nivel del mapa de
procesos de Vallecaucana de Aguas S.A. E.S.P., el cual representa el comportamiento,
dando orientacion a cémo gestiona las actividades para dar cubrimiento a su mision.

El siguiente es el modelo de procesos de VALLECAUCANA DE AGUAS S.A. E.S.P.

llustracion Grafica: Agrupacion de los Procesos / Diagrama o Mapa de Proceso General
deVallecaucana de Aguas S.A. E.S.P.

Direccionamiento Estratégico del PAP-PDA
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Evaluacién y Mejoramiento Continuo

21 Descripcion de los procesos

A continuacion, se presenta la descripcién de los procesos de Vallecaucana de Aguas
S.A. E.S.P., clasificados por procesos estratégicos, misionales, de apoyo y de evaluacion.

211 Procesos estratégicos

Tabla: Procesos estratégicos

PE -N°_01 Direccionamiento | Dirigir y orientar la formulacién de la planeacion
Estratégico estratégica y operativa de la Entidad y realizar su
seguimiento y control, mediante la aplicacién de
metodologias e instrumentos de planeacioén y evaluacion,
para promover y asegurar el mejoramiento continuo de la
gestion institucional.

PE - N°_02 Planeacién Liderar los procesos de planeacion que conlleve al
mejoramiento fisico-espacial de la entidad y que al mismo
tiempo propenda por un desarrollo social de sus grupos
de interés articulando las diferentes areas de la entidad.
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2.1.2 Procesos misionales

Tabla. Procesos misionales

PM -N°_01

Ejecucién
Proyectos de
Infraestructura
Area Técnica

Asesorar a la Gerencia en la, formulacion, elaboracién de
estudios e investigaciones sobre nuevas tecnologias y gestion,
administracién de obras para la expansion y optimizaciéon de
los sistemas de acueducto, alcantarillado y tratamiento de
aguas residuales, mediante el analisis y evaluacién de
especificaciones técnicas, propuestas sobre alianzas
estratégicas, proyectos de inversion.

21.3 Procesos de apoyo o soporte

Tabla. Apoyo o soporte

PA-N°_01

Gestion
Financiera

Apoyar y orientar a todas las areas de la organizacion en la
formulacion de politicas, planes y programas de gestion; en la
elaboracién, ejecucion y control del presupuesto de ingresos y
gastos de operacion; actividades contables, financiera y logistica,
cofinanciacion, etc. para lograr una organizacién de alto
desempeno financiero y administrativo y garantizar e | normal
desarrollo de las operaciones de Vallecaucana de aguas S.A.
E.S.P., asi como reducir los costos y gastos e incrementar los
ingresos corrientes.

PA-N°_02

Gestion
Juridica

Asesorar y apoyar a las dependencias de la empresa en todo lo
relacionado con el marco juridico, evaluando las consultas y/o
peticiones de los funcionarios, mediante la aplicacién de normas
legales vigentes, jurisprudencia y doctrinas juridicas relacionadas,
interventoria de contratos de asesorias juridicas, interponiendo o
contestando demandas para garantizar y asegurar que las
actuaciones estén de acuerdo con lo establecido y requerido por el
marco legal en cumplimiento del objetivo empresarial.

PA-N°_03

Gestion del
Talento
Humano

Administrar el talento humano a través de la seleccion, vinculacion,
induccion, entrenamiento en el puesto de trabajo, capacitacion,
bienestar, compensacion, evaluacion del desempeno, preparacion
del retiro, para propiciar ambientes de trabajo adecuados,
fortalecer competencias y contribuir al logro de los objetivos
institucionales.

PA-N°_04

Gestion de
Comunicacion
es

Comunicar los mensajes institucionales a través de la produccion
y divulgacion dirigida a los publicos internos y externos, para
mantenerlos informados y promover los

servicios de Vallecaucana de aguas S.A. E.S.P.

PA-N°_05

Gestion
Documental

Administrar la gestibn documental a través de la recepcion,
clasificacion, radicacion, indexacién, distribucion, control vy
seguimiento para conservar la documentacién de Vallecaucana de
aguas S.A. E.S.P.

PA-N°_06

Gestion
Administrativa

Gestionar la administracion eficiente de los bienes (muebles e
inmuebles) y suministros que requiere la entidad y coordinar los
mantenimientos, cumpliendo con la normatividad legal vigente y
bajo parametros de efectividad, calidad y transparencia.

PA-N°_07

Atencion al
Ciudadano

Orientar y direccionar a la comunidad en general en los tramites
que se ejecutan en la entidad, recibir, radicar, registrar, conservar,
distribuir y brindar el servicio de informacién (incluyendo la gestién
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de las PQRSD) sobre todas las comunicaciones oficiales que
ingresen o salgan de la entidad y vigilar que la labor se cumpla
dentro de la debida reserva, con oportunidad y en orden
consecutivo.

PA-N°_08

Gestion de
Tecnologias de
la Informacion

Asesorar a la empresa para implementar y desarrollar sistemas de
informaciéon fundamentados en tecnologias que cumplan los
requerimientos basicos en los procesos de gestidn, técnicos,

operativos, financiero y administrativos de Vallecaucana de aguas
S.A.E.S.P.

21.4 Procesos de evaluacion y control

Tabla. Procesos de evaluacién y control

PEC -N° _01 Gestion de Realizar la verificaciéon y evaluacion de forma independiente del
control funcionamiento del Sistema de Control Interno de la entidad.
interno Contribuir para que los procesos, politicas, planes y programas de

Vallecaucana de aguas S.A. E.S.P se realicen de acuerdo con las
normas vigentes y proponer recomendaciones para su mejora
continua.

2.1.5 Alineacion de Tl con los procesos

Se define una matriz con los sistemas de informacién vs los procesos
institucionales. A partir de la aplicacion del Instrumento de caracterizacion de los
Sistemas de Informacion podra identificar que Sistemas (Aplicativos) con los que cuenta
la entidad brindan soporte o cubrimiento a las actividades que gestionan los procesos de

operacion de esta.

Tabla: Alineacion de Tl con los procesos institucionales

Oportunidad
de Mejora
con
Tecnologia

Sistema de

s 2 Cubrimiento
Informacion

ID | Proceso

Categoria

01 Direccionamiento Estratégico No aplica Sin Verificar en el
Estratégico (N/A) cobertura mercado si
(No existen
disponible) aplicativos
para suplir
esta
necesidad.
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02 Planeacion Estratégico No aplica Sin Verificar en el
(N/A) cobertura mercado Si
(No existen
disponible) aplicativos
para suplir
esta
necesidad.
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Categoria

Sistema de
Informacion

Cubrimiento

Oportunidad
de Mejora
con
Tecnologia

03

04

05

06

07

08

09
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Ejecucion
Proyectos de
Infraestructura
Area Técnica

Gestion
Financiera

Gestion Juridica

Gestion del
Talento Humano

Gestion de
Comunicaciones

Gestion
Documental

Gestion
Administrativa

Misional

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

AutoCAD
SAGUT

SIAF

SIGEP,
SECOP I
No aplica
(N/A)

(No
disponible)

No aplica (No
disponible)

Aplicativo
Orfeo.

(No
disponible)

No aplica
(N/A)

Cobertura
Total

Cobertura
Total

Sin
cobertura

Sin
cobertura

Cobertura
Total

Sin
cobertura

Verificar en el
mercado Si
existen
aplicativos
para mejorar
la cobertura
de estos
procesos.
Verificar en el
mercado Si
existen
aplicativos
para mejorar
esta
necesidad.

Verificar en el
mercado si
existen
aplicativos
para suplir
esta
necesidad.
Verificar en el
mercado Si
existen
aplicativos
para suplir
esta
necesidad.
Verificar en el
mercado si
existen
aplicativos
para mejorar
esta
necesidad.
Verificar en el
mercado Si
existen
aplicativos
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Proceso

Categoria

Sistema de
Informacion

Cubrimiento

Oportunidad
de Mejora
con

10 Atencion al Apoyo
Ciudadano

11 Gestion de Apoyo
Tecnologias de
la
Informacién

12 Gestion de Evaluacion
control interno y control

2.1.6 Servicios Institucionales

No aplica
(N/A)

(No
disponible)

No aplica
(N/A)

(No
disponible)

No aplica
(N/A)

(No
disponible)

Sin
cobertura

Sin
cobertura

Tecnologia
para suplir
esta
necesidad.
Verificar en el
mercado si
existen
aplicativos
para suplir
esta
necesidad.
Debemos
mejorar
adoptando
software de
gestion
centralizado
de equipos
Deskctop
Central, mesa
de ayuda
Service Desk.
Verificar en el
mercado Si
existen
aplicativos
para suplir
esta
necesidad.

Los servicios son requisitos, pasos o acciones para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficios derivados de programas o
estrategias, cuya creacién, adopcion e implementacion son potestativos de la entidad.

Los tramites son un conjunto de requisitos, pasos, o acciones que deben seguir
los ciudadanos, usuarios o grupos de interés en los procesos esenciales ante una
entidad u organismo de la administracion publica o particular que ejerce funciones
administrativas, con el fin de acceder a un derecho, ejercer una actividad o cumplir con
una obligacién prevista o autorizada por la ley. Estas son reguladas por el Estado.

A continuacion, se caracterizan los Servicios y Tramites que dispone la Entidad.
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Caracterizacion del Servicio Institucional
21.7 Tramites y Servicios

El logro y cumplimiento del objeto social de VALLECAUCANA DE AGUAS S.A.
E.S.P. se hace a través de la prestacién y realizaciéon de los siguientes servicios y
actividades complementarias:

e Prestar los servicios publicos de acueducto, alcantarillado, aseo y sus actividades
complementarias en el departamento del Valle del Cauca, y en las demas zonas o
regiones del territorio nacional y en el exterior.

e Prestar directamente los servicios publicos de su objeto, actuar como operadora de
los mismos, asociarse con tal propdsito, o entregar la operacién a un tercero.

o Gestionar, captar y ejecutar recursos del orden municipal, departamental, nacional
e internacional, asi como de instituciones de caracter publico, privado o mixto
dirigidos al fortalecimiento del sector de agua potable y saneamiento basico y
ambiental, que sirvan para la ejecucién de proyectos de infraestructura en
acueductos y/o agua potable, alcantarillado, aseo y ambiental, y sus actividades
complementarias.

e Realizar la planeacion, coordinacion, promocién e implementacién del Plan
Departamental de Agua y Saneamiento para el Manejo Empresarial de los Servicios
de Acueducto, Alcantarillado y Aseo (PDA), asi como, apoyar aspectos legales,
administrativos, financierose institucionales del PDA del valle del Cauca.

e Promover y desarrollar programas y proyectos de uso racional del agua y de
proteccién de las fuentes de abastecimiento.

e Adelantar directamente o contratar la construccion, administracion, operacion,
mantenimiento y reparacién de todo tipo de infraestructura para la prestacion de los
servicios publicos de agua potable y saneamiento basico, asi como realizar las
labores propias de la distribucién y comercializacion.

e Prestar asesoria a los entes territoriales nacionales o en el exterior, para la
implementacion del esquema de prestacion de servicios que resulten de los
diagnésticos que se contraten para tal fin, para lo cual se promueve la creacion de
Empresas de Servicios Publicos y/o la contratacién de operadores especializados.

e Apoyar técnicamente y hacer seguimiento al cumplimiento de metas
departamentales en ampliacion de la cobertura urbana y rural de los servicios de
acueducto, alcantarillado, aseo y sus actividades complementarias.

e Apoyo técnico y seguimiento al cumplimiento de metas municipales y
departamentales en mejoramiento de la calidad del agua y continuidad del servicio
de acueducto.

e Apoyo técnico en la capacitacion y conformacion de los comités de desarrollo y
control social,vocales de control y veedurias ciudadanas.
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Realizar estudios de consultoria, ejercer interventorias, direccion, administracion
técnica, construccion, operacion y mantenimiento en cualquiera de las actividades
de los servicios publicos domiciliarios.

e Apoyar y/o ejecutar actividades de gestion ambiental, tales como estudios de
impacto ambiental, planes de manejo ambiental, gestion de licencias ambientales,
planes de reforestacion y mantenimiento de cuencas hidrograficas, explotaciéon
industrial y comercial delas mismas.

e Apoyo y asistencia a los entes territoriales y personas prestadoras de servicios
publicos, en aspectos técnicos, juridicos, de planeacion, financieros, de gestion
empresarial, institucionales y administrativos atinentes a la prestacion de los
servicios publicos domiciliarios de acueducto, alcantarillado y aseo.

e Vincular operadores especializados y asesorar la ejecucién de los contratos de
operacion vigentes.

e  Supervision técnica, administrativa, financiera, legal y comercial de los contratos de
operacién a su cargo.

¢ Planeamiento y ejecucién de programas y proyectos que adelanten entes estatales
0 publicos, u organismos internacionales, relacionados con el manejo del recurso
hidrico y el saneamiento basico.

e Asesorar y capacitar a las entidades territoriales para la formulacion y ejecucion de
los Planes de Gestion Integral de Residuos Solidos (PGIRS), Planes de
Saneamiento y Manejo de Vertimientos (PSMV), Planes de Ahorro y Uso Eficiente
del Agua (PAUEA), proteccion de microcuencas y areas estratégicas, y los demas
relacionados con el sector.

e Monitorear y apoyar el cumplimiento de los compromisos de gestion del Programa
de Fortalecimiento Institucional del Ministerio de Ambiente, Vivienda y Desarrollo
territorial, parael mejoramiento empresarial en la prestacién de los servicios publicos
domiciliarios.

e Colaborar con la Superintendencia de Servicios Publicos Domiciliarios y las
entidades que conforman el sector, en el suministro de informacion, y el control y
vigilancia de los prestadores de servicios publicos domiciliarios.

3. Situacion actual

La oficina Informatica pertenece a el area Administrativa y bajo la direccién de un
Tecndlogo Informatico, se realizan actividades de acompafamiento en el uso vy
apropiacion de las TIC a todas las demas areas de la empresa Vallecaucana de
Aguas S.A E.S.P., con el apoyo de profesionales de empresas contratistas y técnicos

con competencias en sistemas, informatica, seguridad, programacién y proyectos de
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Tl , los cuales prestan servicios especialmente para atencién de requerimientos en

soporte técnico.
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3.1 Estrategia de TI

Gestionar estratégicamente las necesidades de innovacion en tecnologia,
seguridad y operatividad que requieran las partes interesadas, con el fin de apoyar el
cumplimiento de los objetivos institucionales en el marco de la estrategia de Gobierno

Digital.

3.1.1 Objetivos Estratégicos
Articular y estandarizar las capacidades para la gestién TI, el gobierno y

el uso yapropiacion Tl de los equipos responsables en la entidad.

3.1.2 Misidny
Vision de TI
Misién:
Brindar servicios tecnoldgicos de calidad, con especial énfasis en
satisfacer las expectativas de los clientes y partes interesadas, propendiendo

por el cuidado de los recursos publicos y generando valor para el sector.

Vision:

Para el 2023, el EVA mejorara la arquitectura de Tl, eficiente e integrada en todos
sus componentes, que permitiran de manera oportuna y confiable la toma de
decisiones basada en informacion evolucionando tecnologicamente la gestion

estratégica y la modernizacion institucional.

3.1.3 Servicios de Tl

Un Servicio de Tl es un beneficio de Tecnologias de la Informacién brindado a
las dependencias de una organizacion o a grupos de interés externos, donde se asume
por parte del proveedor del servicio toda la complejidad relacionada con la ejecucion de

actividades requeridas,la gestion de recursos y la asuncién de los riesgos derivados.

A continuacién, se describe de manera general los servicios que presta la

Direccion de Informatica al interior de la entidad.
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Servicio 001 Pagina Web Institucional www.vallecaucanadeaguas.gov.co

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Servicio 002 Acceso a internet por WIFI

ID

Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Servicio 003 Internet
ID

Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

001

Pagina Web Institucional www.vallecaucanadeaguas.gov.co

Sitio web institucional disponible a los ciudadanos que integra informacion sobre
servicios institucionales, tramites, noticias, eventos de interés, politicas y
normatividad.

Conectividad

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

www.vallecaucanadeaguas.gov.co

99%

Ninguna

002

Acceso a internet por WIFI

Acceso a la red de colaboradores de la Entidad de manera inalambrica a través
de dispositivos méviles y computadores portatiles.

Conectividad

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Presencial

99%

Ninguna

003

Internet

Brindar conectividad al servicio de Internet a los funcionarios de Vallecaucana de
Aguas de manera segura y confiable, para la consulta, envio y recepcién de
informacion.

Area de Tl

Todos los Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Presencial

99%

Ninguna
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ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Servicio 005 Correo Electrénico
ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Servicio 006 Telefonia IP
ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Servicio 004 Acceso a la red interna por VPN

004

Acceso a la red interna por VPN

Algunos funcionarios y contratistas de la entidad autorizado por el director
Administrativo.

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Remoto
Presencial

99%

Ninguna

005

Correo electrénico

Permitir a los funcionarios de EVA el intercambio de informacién, a través de una
cuenta de correo electrénico institucional y herramientas.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Presencial

99%

Aumentar capacidad de Mg de envio de correo.

006

Telefonia IP

Servicio de comunicaciones telefénicas entre usuarios internos y externos de
Vallecaucana de aguas S.A. E.S.P.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Presencial

99%

Ninguna

Servicio 007 Gestion de red de infraestructura tecnolégica

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

007

Gestion de red de infraestructura tecnoldgica

Gestion de la administracion y configuracion centralizada de la seguridad de la
red que usan los Sistemas de informacién

Comunicacion

Entidad

24 horas, 7 dias a la semana

Presencial

99,97%

Organizar cableado de Red del tercer piso
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Servicio 008 Antivirus
ID 008
Nombre Antivirus
Descripcion Software que detecta y elimina virus y otras amenazas informaticas en la red,
sistemas de informacion, PC, dispositivos moéviles y demas.
Categoria Seguridad
Usuario objetivo Entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Presencial
Acuerdo de nivel de servicio 99%
pEVEFL[ERTRCT Ty TG ET CERC B Mantener actualizado el antivirus.
mejora

Servicio 009 Gestion de equipos de Cémputo
ID 009
Nombre Gestion de equipos de computo
Descripcion Adquisicién, instalaciéon, configuracién y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los funcionarios y
contratistas de la Entidad
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte Correo electrénico
Presencial
Acuerdo de nivel de servicio Atencion de lunes a viernes
Hallazgos u oportunidades de E\[lgls[¥]ge]
mejora

Servicio 010 Instalacién de Software en equipo de computo

ID 010

Nombre Instalacion de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Presencial

Acuerdo de nivel de servicio 16 horas habiles
Hallazgos u oportunidades de  B\lle[¥]3le]
mejora

Servicio 011 Soporte de aplicaciones

ID 011

Nombre Soporte aplicaciones

Descripcion Gestion de incidentes y/o problemas presentados en las aplicaciones
Categoria Gestioén recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electrénico

Presencial

Acuerdo de nivel de servicio 99%

g ELEFAe ERTRG o To g (MR [[e EL SR [SB - Acordar cronograma de mantenimiento
mejora
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Servicio 012 Adquisicion de licencias de software

ID 012

Nombre Adquisicién de licencias de software

Descripcion Servicio de adquisicién de licencias de software requeridas para usar en los
diferentes procesos de la organizacion.

Categoria Gestioén recursos

Usuario objetivo Area de Tl

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Presencial

Acuerdo de nivel de servicio 30 dias calendario
Hallazgos u oportunidades de  E\[[ale[VF:}
mejora

Servicio 013 Gestién de Backup

ID 013

Nombre Gestion de Backup

Descripcion Servicio que se encarga de generar respaldo de datos de los sistemas de
informacién

Categoria Gestion recursos

Usuario objetivo Area de Tl

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Presencial

Acuerdo de nivel de servicio No aplica
L EUEFL [OERTRCT Jo a1 ET [SI58 Arreglar los dos (2) servidores antiguos que estan fuera de servicio.
de mejora

Servicio 014 DNS
ID 014

Nombre DNS (Sistema de nombres de dominio)

Descripcion Servicio que permite asignar nombre de dominio a los diferentes elementos que
hacen parte de la red.

Categoria Gestioén recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Presencial

Acuerdo de nivel de servicio 8 horas habiles
Hallazgos u oportunidades de
mejora

Servicio 015 Virtualizacién de Servidores
ID 015
Nombre Servicio de Virtualizacién de servidores
Descripcion Servicio que permite virtualizar servidores fisicos en varias maquinas virtuales,
las cuales pueden proveer a su vez servicios de hosting a las diferentes
soluciones de software.
Categoria Gestion recursos
Usuario objetivo Todas las areas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Presencial
Acuerdo de nivel de servicio 2 dias habiles de acuerdo a la necesidad
Hallazgos u oportunidades de JE\ligle[¥]gle}
mejora
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3.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas de operacion definen las lineas de accién que promueven el
adecuado manejo de los recursos tecnoldgicos, el uso de los servicios de internet y la
politica de respaldo y contingencia de la informacion procesada en la Entidad.

Vallecaucana de Aguas S.A E.S.P. se encuentra en el proceso de adopcion de la
Politica de Gobierno Digital, el modelo de Arquitectura Empresarial y el Marco de
referencia de Arquitectura para la gestion de las TIC y aunque aun no se han adoptado
todos los lineamientos se tienen como referencia para orientar el fortalecimiento del

Gobierno de las TIC en la empresa.

3.1.5 Capacidades de TI

Para identificar las capacidades de Tl, se tiene en cuenta el inventario de los
diferentes sistemas de informacion, considerando sus respectivos procesos
(Estratégicos, Misionales y de apoyo) relacionados directamente con el conjunto de
recursos de Tl que soportan la operacion y en general la Arquitectura que posee la
Entidad y sus aplicaciones, en donde se integran las plataformas tecnoldgicas (fisicas y

virtuales), almacenamiento, seguridad, bases de datos y ambientes de trabajo.

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la

gestion de lasTecnologias de la Informacién de la Entidad.

Tabla Capacidades de Tl

Categoria Capacidad Cuenta con la
Capacidad en la
entidad
Estrategia Gestionar arquitectura empresarial
Gestionar Proyectos de Tl Sl
Definir politicas de Tl SI
Gobierno Gestionar Procesos de Tl Sl
Definir Procesos de Tl SI
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion SI
Sistemas de Informacion Definir arquitectura de Sistemas de Informacion NO
Administrar Sistemas de Informacion NO
Interoperar NO
Infraestructura Gestionar disponibilidad SI
Realizar soporte a usuarios Sl
Gestionar cambios SI
Administrar infraestructura tecnolégica Sl
Uso y apropiacion Apropiar TI NO
Seguridad Gestionar seguridad de la informacion NO
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3.1.6 Tablero de control de Tl

) e .
1§ 1 GoBERNACION
&, VALLE DEL CAUCA

La oficina de tecnologias de la informacién y las Comunicaciones sugiere la

adopcion de algunos indicadores predeterminados que se adaptan facilmente para la

medicion de la estrategiade Tl, gestion de Tl y proyectos de TI.

El siguiente cuadro relaciona los indicadores de control de la direccion de informatica

para lapresente vigencia.

Tablero de control indicadores ejecutado

. ; Periodo
Ir';lt;’i?:drgr inc-ll-ilg: dg(:es U::g:sj:e Responsable Frecuencia de Valor
medicién
Nivel de Gestion Porcentaje Persona encargada Semestral
ejecucion del de la Gestién de 5%
Plan estratégico 100% Tecnologia de la
de Tl Entidad
Porcentaje de Gestion Porcentaje Persona encargada Semestral
procesos de la de la Gestién de 2%
Entidad que 100% Tecnologia de la
Reciben soporte Entidad.
de TI
Avance en la Resultado Porcentaje Persona encargada Anual
implementacion de la Gestién de (No Se
de la politica de 100% Tecnologia de la sugieren
gobierno digital Entidad. rangos)
en la entidad.
Porcentaje de Gestion Porcentaje Persona encargada Semestral
proyectos a de la Gestién de 0%
tiempo y dentro 100% Tecnologia de la
del presupuesto Entidad.
Presupuesto Gestion Porcentaje Persona encargada Mensual (No Se
ejecutado en de la Gestion de sugieren
proyectos 100% Tecnologia de la rangos)
Entidad.
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3.2 Gobierno de TI

Las Tic en Vallecaucana de Aguas S.A. E.S.P. requieren disponer de un
esquema / modelo administrativo de gobierno y gestién de las TIC que dé el
direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la
planeacion, organizacién, entrega de servicios de Tl de manera oportuna, continua y

segura.

3.21 Modelo de Gobierno de TI

La empresa Vallecaucana de aguas S.A. E.S.P. cuenta con un funcionario de
apoyo en Tecnologia de la Informacion y Comunicaciones (TIC). Actualmente se
encuentra como parte de la Direccion Administrativa, sin capacidad de ejecucion

presupuestal.

La toma de decisiones en lo relacionado con las TIC esta representada por la
instancia de decision del funcionario de apoyo de sistemas de informacion, pero
especificamente por el director administrativo que hace parte del Comité Directivo de la
entidad, donde con periodicidad mensual se evalua el desempefio de la gestion de las
TIC en la entidad.

LOS MIEMBROS QUE COMPONEN LA INSTANCIA DE DECISION SON:

El Gerente
El director administrativo
El encargado de control interno

El responsable de las TIC que haces las veces de apoyo de
sistemas

MIEMBROS

3.2.2 Modelo de Gestion de TI

El Proceso de Gestion Tecnoldgica de la Informacién y las Comunicaciones en
aras del mejoramiento de Vallecaucana de Aguas S.A. E.S.P. de cara a nuestros
funcionarios, proveedores y contratistas plantea las siguientes estrategias tecnoldgicas

los cuales ayudan a EVA a cumplir las metas y objetivos de la empresa.
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PROCESOS QUE HACEN PARTE DE LA CADENA DE VALOR DE Tl DE LA EMPRESA EVA

Gestion operativa de
los servicios de TI

Gestion de incidentes

Gestion de solucion
de problemas

Gestion de cambios a
componentes del
servicio

Gestion de versiones
y administracion
configuracion
Gestion de
almacenamiento y
respaldo de
informacion.

Definir nivel de

acceso a los usuarios.

Administracion
de la seguridad

y privacidad de
la informacion

Gestion de cuentas
usuarios, permisos,
perfiles

Gestion de
incidentes de
seguridad
Administrar
configuracién equipos
de seguridad
informatica como
firewall.

Gestion de la
Infraestructur
ade Tl

Mantener
actualizados
componentes de
software
servidores
Mantener
actualizados
componentes de

software
servidores
Monitorear el
desempefio de la
infraestructura

3.2.3 Estructura y Organizacién humana de TI

Administrac

ion de los
datos

Administrar
los respaldos
(backups)

Administrar
publicaciones
de contenido
en portales

Gestion de
licenciamien
(o)

Administrar
licenciamiento
s de productos
y usuarios

Gestion de
novedades de
licenciamiento

Vallecaucana de Aguas S.A. E.S.P., no cuenta integramente con la estructura

organizacional de Tl que soportan la gestién de las Tecnologias de la Entidad, debido a

que solo cuenta con un funcionario lider de apoyo de sistemas, un comunicador social y

una empresa contratista externo que asesora en los requerimientos relacionado con las

TI.

Diagrama:

Lider de Proceso Tl de la entidad

Técnico Operativo

\4

Comunicador social

Contratista Externo Asesor

delasTI

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION POR CUALQUIER

MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD



VALLECAUCANA
DEAGUAS S.A.ES.P.

N
Invencible

CARGO

Técnico Operativo

Comunicador
social
Asesor

! GOBERNACION
. VALLE DEL CAUCA
G —

CANTID TIPO DE PERFIL
AD CONTTRATO

1 Prestacion de Tecndlogo de sistemas de
servicios Informacion

1 Prestacion de Comunicador social con
servicios conocimientos en redes sociales

1 Prestacion de Ing. D Sistemas
servicios

Matriz de Responsabilidades del personal con respecto a los procesos

Dada la identificacion de necesidad de recurso humano para suplir los servicios
ofrecidos por el area de Tl de Vallecaucana de Aguas S.A. E.S.P., a continuacion se
describen los roles que pueden hacer parte del Gobierno y Gestion de TI.

ROL
JEFE OFICINA TIC

PROFESIONAL
UNIVERSITARIO

TECNOLOGO
OPERATIVO

COORDINADOR
ADMINISTRATIVO DE TI

COORDINACION
GOBIERNO DIGITAL

PROFESIONAL
INFRAESTRUCTURATI

TECNICO DE SOPORTE
TI

PROFESIONAL
SISTEMAS
INFORMACION

DE

CANT
1

FUNCIONES
Dirigir las actividades de acceso, uso y apropiacion tecnoldgica en
Vallecaucana de Aguas S.A. E.S.P.
Gestion de infraestructura tecnoldgica (Hardware y
telecomunicaciones), Apoyo a la seguridad de la informacion, - Definir
controles de calidad para los servicios tecnoldgicos y apoyar la
Implementacién de controles de calidad para los servicios
tecnolégicos, seguimiento al cumplimiento de indicadores de los
servicios tecnolégicos.
Mantener actualizados los registros técnicos del inventario tecnolégico
de la entidad y brindar apoyo técnico a los procesos de mantenimiento,
soporte y requerimientos asociados a los servicios Tl de la entidad,
garantizando la continuidad de la prestacion del servicio
Asesoria en las actividades administrativas propias de la Oficina TIC
como la gestién de proyectos de Tl, seguimiento a matrices de riesgos,
indicadores de TI, PET]I, asesoria procesos precontractuales.
Coordinacion en la implementacion de la Politica de Gobierno Digital
en: Identificacion de datos estratégicos, Seguimiento al uso de datos
abiertos publicados.
Gestion de infraestructura tecnolégica (Hardware y
telecomunicaciones), Apoyo a la seguridad de la informacion, - Definir
controles de calidad para los servicios tecnoldgicos y apoyar la
Implementacién de controles de calidad para los servicios
tecnolégicos, seguimiento al cumplimiento de indicadores de los
servicios tecnolégicos
Mantener actualizados los registros técnicos del inventario tecnolégico
de la entidad y brindar apoyo técnico a los procesos de mantenimiento,
soporte y requerimientos asociados a los servicios tecnolégicos de la
entidad, tendientes a garantizar la continuidad de la prestacion del
servicio
Administrar el Sistema de informacién, Implementar mecanismos de
seguridad con el fin garantizar la integridad de la informacion contenida
dentro del sistema de informacién, garantizar la continuidad de los
procesos realizados al interior del sistema de informacion, establecer
y ejecutar mecanismos para realizar el mantenimiento preventivo y
correccion de fallas en los sistemas de informacion que administra.
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3.2.4 Gestion de Proyectos

Los proyectos de Tl que se gestionan en la entidad siguen el siguiente modelo de gestion:

Modelo de Gestion de Proyectos

Las actividades que se proyecta desarrollar para la gestién de proyectos TIC en la EVA,
es elsiguiente:

Modelo de Gestion de Proyectos

e Determina la necesidad y evalua la viabilidad

Fase de Planificacion

[1 Dimensiona los recursos, establece el presupuesto, identifica los
riesgos y define objetivos claros.

Fase de Ejecucion

¢ Genera entregas, delega tareas y mantén la comunicacion.

Fase de Supervision y control

e Da seguimiento al progreso del equipo y supervisa los proyectos.

Fase de Cierre

e Evalla los éxitos y fracasos del proyecto
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3.2.5 Calidad y Seguridad de los componentes de informacion

La descripcion de esta seccidon busca orientar respecto al estado actual de la
definicion y gestidon de los controles y mecanismos para alcanzar los niveles requeridos
de seguridad, privacidad y trazabilidad de los Componentes de Informacion de
Vallecaucana de Aguas S.A.

E.S.P. Por consiguiente, se debe garantizar que la informacion contenga.

Que la informacion sea accesible solo a aquellas personas
autorizadas a tener acceso a la misma.

que se salvaguarde la exactitud y totalidad de la informacion y
los métodos de procesamiento.

Que los usuarios autorizados tengan acceso a la informacién y
a los recursos relacionados con la misma, toda vez que lo
requieran.

Que se asegure la validez de la informacién en tiempo, forma 'y
distribucion. Asimismo, se garantice el origen de la informacion,
validando el emisor para evitar la suplantacion.

Que todos los eventos de un sistema deben poder ser

registrados para su control posterior.

Consiste en asegurar que documento sélo se realice una vez,
que sea unico y no existan multiples replicaciones, a menos que
se especifique lo contrario.

Garantizar que toda comunicacion que se envié o se reciba
llegue al destinatario final.

referido al cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta sujeta
Vallecaucana de Aguas S.A. E.S.P.

que la informacién generada sea adecuada para sustentar la

toma de decisiones y la ejecucion de las misiones y funciones.
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3.2.6 Sistemas de Informacion
3.2.7 Catalogo de los Sistemas de Informacién

El catdlogo de Sistemas de Informacion Corresponde al inventario de los
sistemas relacionando por cada uno un conjunto de datos funcionales, técnicos y de
gestion. Esto permite la identificacidn rapida de aspectos claves de los Sistemas

conllevando a tomar decisiones agilessobre la arquitectura de sistemas de informacion.

Tabla Caracterizacion SECOP 2

Nombre aplicacion SECOP 2

Descripciéon Funcional Plataforma transaccional para gestionar en linea todos los Procesos
de Contratacién, con cuentas para entidades y proveedores; y vista
publica para cualquier tercero interesado en hacer seguimiento a la
contratacién publica.
Informacién que gestiona Contratos, Documentos de soporte, Procesos precontractuales
Proponentes, Oferentes, Licitaciones, Subastas.

Tipo de software Software como servicio

Estado Productivo

=LV E R CRITEN TR G Libre para entidades publicas

Fabricante Agencia Nacional de Contrataciéon Publica — Colombia Compra
Eficiente

Integraciones con otros No aplica

sistemas

Debilidades o hallazgos Ninguna

estructurales

Tabla. Pagina web <www.vallecaucanadeaguas.gov.co>
Nombre aplicacion Pagina web <www.vallecaucanadeaguas.gov.co>
Descripciéon Funcional Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.
Informacién que gestiona Normatividad
Noticias
Servicios institucionales
Tramites
Informacién organizacional
Tipo de software Software como servicio
Estado Productivo
=CTe VT ERG R ITEE TEET T I8 Software libre para entidades publicas
Integraciones con otros Indicar los Sistemas con los que se integra
sistemas -
Debilidades o hallazgos Indicar las debilidades y hallazgos estructurales
estructurales -
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Tabla Caracterizacion Sistema de Gestion Documental ORFEO

Nombre aplicacion Sistema de Gestion Documental ORFEO

Descripciéon Funcional Sistema donde se alojan las tablas de retencion documental, asi como
los expedientes y documentos relacionados con los procesos de la
Entidad.

Informacién que gestiona Tablas de retencion documental Expedientes Todos los documentos
en formato digital Memorandos electrénicos.

Tipo de software Desarrollo a la medida

Estado Productivo

=TT ERC TN T E T [ [ flicencias a perpetuidad

Integraciones con otros Indicar los Sistemas con los que se integra

sistemas - Ninguno

Debilidades o hallazgos Indicar las debilidades y hallazgos estructurales
estructurales El proveedor no cuenta con contrato de mantenimiento.

Tabla Caracterizacion Sistema Contable SIAF
Nombre aplicacién Sistema Contable SIAF
Descripciéon Funcional Sistema que soporta todas las actividades contables y financieras de
la entidad, dentro de las funciones principales se encuentra:
Gestionar 6rdenes contables
Gestionar documentos contables
Gestionar activos
Gestionar cuentas por pagar
Gestionar cuentas por cobrar
Gestionar compras y gastos
Gestionar movimientos bancarios
Registrar facturas
Informacién que gestiona Orden contable, Cuenta por cobrar, Cuenta por pagar, Entidad
financiera, Compra, Gasto, Factura, Activo, Movimiento bancario,
Documento contable, Balance General, Estado de resultados, Estado
de flujo de caja
Tipo de software e Desarrollo a la medida
e Comercial
¢ Software como Servicio
Estado e Analisis
e Productivo

SEITE G ERC RN CETGERICS  licencias a perpetuidad
usuarios conectados

Integraciones con otros Indicar los Sistemas con los que se integra
sistemas e Ninguno

Debilidades o hallazgos

estructurales

Tabla Caracterizacion Sistema SIGEP

Nombre aplicacion SIGEP

Descripcion Funcional El SIGEP es un Sistema de Informacion y Gestion del Empleo Publico al
servicio de la administracion publica y de los ciudadanos. Contiene
informacion de caracter institucional tanto nacional como territorial,
relacionada con: tipo de entidad, sector al que pertenece, conformacion,
planta de personal, empleos que posee, manual de funciones, salarios,
prestaciones, etc.; informacion con la cual se identifican las instituciones
del Estado Colombiano.

1o BT G TG TG EN  Informacion de funcionarios

Manual de funciones

Entidades del Estado
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Tipo de

softwareEstado
Esquema de
licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Tabla Caracterizacion ZIMBRA
Nombre aplicacién
Descripciéon Funcional

Informacién que gestiona
Tipo de software

Estado

Esquema de
licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Tabla. Caracterizacion SIA OBSERVA

Nombre aplicacién
Descripciéon Funcional

Informacién que gestiona

Tipo de software
Estado
Esquema de licenciamiento

Integraciones con otros
sistemas

Hojas de vida

Declaracion de bienes y rentas
Plan institucional de capacitacion
Evaluacion de desempefio

Software como Servicio

Productivo

Software libre para entidades publicas

Ninguna

ZIMBRA

Correo electronico institucional Instalado en el servidor de Vallecaucana
de Aguas. S.A. E.S.P.

Servicio de correo electrénico de Vallecaucana de Aguas. S.A. E.S.P.

e Aplicacion Web

En produccion

licencias perpetuas de Zimbra
Software libre

Indicar los Sistemas con los que se integra
- Comercial
- Aplicativo Web

Se recomienda cambiar o actualizar la versién de Zimbra a una version
comercial ya que genera mas seguridad.

SIA OBSERVA

Es una herramienta informatica en ambiente WEB disefiada para
facilitar la rendiciéon de cuenta en linea sobre la ejecucion presupuestal
y contractual que realizan las entidades publicas del pais, la cual le
permite a las Contralorias realizar control y seguimiento continuo en
tiempo real sobre la ejecucién de los dineros publicos de todas sus
entidades vigiladas.

Procesos
Procedimientos
Instructivos

Hallazgos

Planes de accién
Planes de mejoramiento
Riesgos

Software como Servicio

Productivo

Licencias a perpetuidad
Usuarios conectados
Software libre

e Desarrollo a la medida
e Software como Servicio
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3.2.8 Capacidades funcionales de los Sistemas de Informacién
Las aplicaciones proveen funcionalidades que permiten automatizar, controlar

tareas y gestionan informacién clave para los procesos de la organizacion.

A continuacion, se presenta la matriz que relaciona las capacidades funcionales
de cada una de las aplicaciones ayudando a identificar las aplicaciones que apoyan su

gestion.

Tabla Capacidades funcionales de los Sl
Www.
Eva.gov.c
o

SECOP
2

ORFE
0}

SIA

SIA SIGEP | Ziimbra Observa

Funcion

Gestionar en linea todos los
Procesos de Contratacion

Publica informacion de la X
empresa EVA
Gestiona la trazabilidad de X
los documentos.
Gestiona todas las X
actividades contables y
financieras de la entidad
Consolida, administra y X
procesar la informacion de
caracter institucional.
Gestiona los correo X
electrénico institucional
Gestiona informacion X
contractual y presupuestal
para las entidades de
control fiscal.

3.2.9 Mantenimiento de los Sistemas de Informacion
En esta seccion se describen los diferentes tipos de mantenimientos de software
que se realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de

mejora que puedantener cada uno de los procedimientos de mantenimiento.

Tabla Matriz de Mantenimientos de Sl

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez
Mantenimientos Informal Al descubrirse un problema, se informa al proveedor de una
correctivos manera informal que procede a solucionar el inconveniente

presentado, se carece de un procedimiento documentado que
permita identificar las causas de los defectos del software.
Mantenimientos Informal El mantenimiento adaptativo para modificar el software, sin
Adaptativos alterar su funcionamiento, con el objetivo de dar respuesta a
cambios en el entorno de la aplicacién, se realiza por el
surgimiento de la necesidad de optar por el cambio, no existe un
procedimiento documentado.
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Mantenimientos Informal No existe un procedimiento que regule el mantenimiento
evolutivos evolutivo para modificar algo que funcionaba o era correcto, con
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Actividad Grado de

madurez

Descripcion hallazgo u oportunidad de mejora

el fin de aumentar, disminuir o cambiar las funcionalidades del
sistema, ya sea por las necesidades del usuario o por otras
razones.

3.2.10 Soporte de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que

se realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora

que puedantener cada uno de los procedimientos de soporte.

Tabla 1 Matriz de Soportes de S|
Actividad

Grado de
madurez

Descripcion hallazgo u oportunidad de
mejora

Soporte de aplicaciones nivel 1.

(Es el encargado de prestar ayuda y
asesoramiento a funcionarios sobre
los productos y servicios de la
empresa)

No tiene

No hay suficientes colaboradores para

atender el volumen de incidentes. Es
importante implementar el aplicativo de mesa
de ayuda que permita hacer gestion y
seguimiento a los incidentes reportados.

Soporte de aplicaciones nivel 2

(se cuenta con técnicos con mayor
experiencia y conocimientos, que
suelen estar especializados en areas
de help desk, contando con
conocimientos en redes, bases de
datos, etc).

No tiene

En la Oficina Informatica de la entidad no se
cuenta con profesionales de las distintas
ramas del saber informatico que dan soporte
calificado a los incidentes presentados que
requieran de ese nivel de experticia para
hacer gestion y seguimiento a los incidentes.

Importante mantener contratista proveedores
externo calificados en sistemas para
soluciones de incidentes informaticas
complejas.

Soporte de aplicaciones nivel 3.

(Técnicos con mayores
conocimientos y experiencia y se
encargan de la resoluciéon de los
problemas mas complejos de TI)

Implementado

Para dar soporte a aplicaciones de nivel 3 se
requiere de conocimientos muy
especializados, que en primera instancia son
atendidos por los profesionales de la
Direccion de Informatica, si la solucion no esta
al alcance de estos profesionales, se recurre
a un proveedor externo especializado con el
que se tiene un contrato de soporte para este
tipo de situaciones
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3.2.11 Infraestructura de Tl

La infraestructura de tecnologia de la informacion (T1) hace referencia a los
elementosnecesarios para operar y gestionar entornos de Tl empresariales.
En esta seccion se identifican los componentes de la linea base de la arquitectura
tecnoldgica enservicios de infraestructura de la empresa Vallecaucana de Aguas S.A.

E.S.P., entre estos estan:

Nubes

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad

Periféricos

La siguiente grafica proporciona una vista a nivel general de la arquitectura de la

tecnologia deVallecaucana de Aguas S.A. E.S.P.

VALLECAUCAN DE AGUAS S.A E.S.P.

INFRAESTRUCTURA

Computadores UPS Servidor aplicacion Firewall Red inaldmbrica
Impresoras Alarmas Servidor E-mail VPN
Teléfonos IP Aire acondicionado DNS y DHCP
Disco Duro Ext/no :
Sistema de NAS
control de acceso
Televisor
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TOPOLOGIA DE RED

Vallecaucana de Aguas S.A. E.S.P.

- 3 %@ %’

- 8 0 %@

-~ B0 %@5

Hub

Router

3.2.12 Arquitectura de Infraestructura tecnolégica

¢ Catalogo de Servicios de Infraestructura de Tl que hacen parte de la linea de
base de laEmpresa Vallecaucana de Aguas S.A. E.S.P.
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Tabla Servicios de Infraestructura de Tl
ID servicios de Servicio de Descripcion

infraestructura infraestructura

ST.S1.01 Nube/ Hosting Servicio de nube publica donde se aloja la
pagina web de la entidad y se generan
ambientes de pruebas para aplicaciones.

ST.SI1.02 Redes Servicio WAN que permite la conectividad a
internet. Servicio LAN que le permite a los
usuarios de la entidad a acceder a los
sistemas de informacién

ST.SI1.03 Seguridad Servicio de seguridad perimetral que
permite controlar el trafico de red desde y
hacia Internet y aporta proteccién contra
ataques externos

ST.S1.04 Servidores Servicio de infraestructura de hardware
para el alojamiento de aplicaciones

ST.S1.05 Almacenamiento  Servicio de infraestructura de hardware
para el almacenamiento de informacién en
el servidor.

ST.SI1.6 Facilities Servicios asociados el centro de computo

para garantizar la disponibilidad de los
servicios alojados. (servidor, Firewall,
Router Microtik, Teléfono IP, Camaras,
UPS, swhitch),

ST.SI1.07 Telefonia Servicio donde se centraliza y gestiona
todas las consultas y peticiones
relacionadas con la telefonia fija y movil.

ST.S1.08 Periféricos Servicios asociados a los equipos
asignados a los usuarios finales como son
computadoras e impresoras.
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. Catalogo de Elementos de Infraestructura

Tabla Elementos de Infraestructura de Tl

Elemento de Servicio de Infraestructura involucrado

ITO1

infraestructura
Servidor fisico

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de hosting

IT02

MicroTik

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de seguridad

ITO3

UPS

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de seguridad

IT04

Servidor de
aplicaciones

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de hosting

ITO5

Software
virtualizador

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de hosting

ITO6

Motor base de datos

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de aplicacion
Servicio de almacenamiento

ITO7

Antivirus

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de seguridad

ITO8

Firewall

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de acceso red interna
Servicio de DMZ

ITO9

Servidor DNS

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de enrutamiento

IT10

Servidor VPN

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de conexidén remota

IT11

Sistema de archivos

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de almacenamiento

IT12

Software de
ofimatica

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de instalacion de software

IT13

Servidor
electrénico

correo

Instalado en sitio
Software como servicio
Plataforma como servicio

Servicio de correo electronico
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Elemento de Servicio de Infraestructura involucrado

infraestructura

Infraestructura como servicio
IT14 Router Instalado en sitio Servicio de red LAN
Software como servicio Servicio de red WAN
Plataforma como servicio Servicio de WIFI
Infraestructura como servicio
IT15 Switch Instalado en sitio Servicio de red LAN
Software como servicio Servicio de red WAN
Plataforma como servicio
Infraestructura como servicio
IT16 Software de diseno Instalado en sitio Servicio de instalacion de software
de planos AtoCad Software como servicio
Plataforma como servicio
Infraestructura como servicio
IT17 Ubicacion fisica de Instalado en sitio Servicio de Colocacion
Datacenter Infraestructura como servicio
(ubicacion de los
equipos)
IT18 Computador Instalado en sitio Servicio de computadores.
personal
IT19 Servidor de | Instalado en sitio Servicio de impresion
impresion
IT20 Camara Instalado en sitio Servicio de seguridad
1T21 Teléfono IP Instalado en sitio Servicio de Colocacion

3.2.13 Administracion de la capacidad de la Infraestructura tecnolégica

Esta compuesta por instalaciones fisicas, servicios y la administracion de los

recursos decémputo.

A continuacion, se definen elementos y componentes principales claves a gestionar.

Infraestructura (Centro de Computo).

Hardware y Software de Oficina.

Conectividad.

Red Local e Inaldmbrica.

Red WAN.

IPV6.

Continuidad y Disponibilidad.

Gestion de ANS (Acuerdo de Nivel de Servicio, es un acuerdo escrito entre un
proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la

calidad de dicho servicio).
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3.2.14 Administracion de la operacion
La operacion de servicios tecnolégicos de la entidad busca garantizar la
disponibilidad y continuidad de los servicios tecnoldgicos por medio de procesos,

procedimientos, actividades y herramientas.

Tabla Operacion de los Servicios Tecnolégicos

Descripcion
Herramientas, actividades o procedimiento de
monitoreo para identificar, monitorear vy X
controlar el nivel de consumo de la
infraestructura de TI.
Se realizan planes de capacidades que
permiten proyectar las capacidades de la X
infraestructura a partir de la identificacion de
las capacidades actuales.
Se cuenta con procesos y procedimientos para
una correcta disposicion final de los residuos X
tecnoldgicos

Identificador

Monitoreo de la
infraestructura de TI

Capacidad de la
infraestructura
tecnoldgica

Disposicion de
residuos tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y
correctivo de los servicios tecnolégicos, de acuerdo con las necesidades de su
operacion.

Tabla Matriz de Mantenimientos
Descripcion

Identificador

Acuerdos de Nivel de
Servicios

Se han establecido Acuerdos de Nivel de
Servicios y se vela por el cumplimiento

Mesa de Servicio

Se tienen herramientas, procedimientos y
actividades para atender requerimientos e
incidentes de infraestructura tecnolégica

Planes de
mantenimiento

Se generan y ejecutan planes de
mantenimiento preventivo y evolutivo sobre
toda la infraestructura de TI.

Identificador

Fase de Diagnostico

Tabla Fases de implementacion IPV6

Descripcion

Se han desarrollado actividades de
diagndstico de la infraestructura tecnologica
para determinar el grado de alistamiento de la
Entidad.
(Gestion que se requiere para abordar el
cambio)

Fase de
Implementacién

Se han desarrollado actividades de
implementacion del protocolo IPv6.

Fase de Pruebas

Se han desarrollado pruebas de funcionalidad
del protocolo IPv6 para garantizar la operacién
de los servicios tecnoldgicos.
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3.2.15 Uso y Apropiacion
3.2.16 Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés

Tabla Caracterizacion de grupos de interés
Atributo Descripcién ‘

Grupo de interés | Ciudadanos.

Descripcion Ciudadanos que utilicen los servicios digitales.
Objetivo Capacidad a los ciudadanos en el uso de los servicios digitales
Rol de Ciudadanos digitales.

involucramiento

Formacién y capacitacion
Se describe las tematicas de entrenamiento realizadas para promover el uso y
apropiacion deTIC en la entidad.

Tabla Formacion y capacitacion

Id Tematica Nombre Objetivo Duracién Grupo de impacto

Hacer Reuniones
virtuales )
) Personal vinculado y
Herramientas| Teamsy para prevenir ) )
01 i 40 min contratistas de la
colaborativas Meet riesgos de )
. . entidad.
contagios por Covic-
19
Conocer el correcto
Tramites y | funcionamiento de ) )
Plataforma o ) Equipos de trabajo
02 servicios plataforma 60 min _
Suit del area Técnica.
Suit suit
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3.2.17 Seguridad

La Dimensién de Seguridad Informatica de la Oficina de Tl de Vallecaucana de Aguas
S.A. E.S.P., trabaja en el fortalecimiento de la confidencialidad, integridad,
disponibilidad y no repudio mediante la mejora continua de los controles,

procedimientos, métodos y técnicas que mejoren la seguridad digital.

Tabla Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles

No. Calificacién | Calificacion | Evaluacion de
DOMINIO . s efectividad de
Actual Objetivo
control
POLITICAS DE SEGURIDAD DE LA
A5 N PORUACION 20 100 INICIAL
ORGANIZACION DE LA SEGURIDAD DE LA
A6 NFORMAGION 50 100 EFECTIVO
A7 | SEGURIDAD DE LOS RECURSOS HUMANOS 15 100 INICIAL
A8 GESTION DE ACTIVOS 20 100 INICIAL
A9 CONTROL DE ACCESO 30 100 INICIAL
A10 CRIPTOGRAFIA 0 100 N/D
A1 SEGURIDAD FISICA Y DEL ENTORNO 0 100 N/D
A2 SEGURIDAD DE LAS OPERACIONES 46 100 REFORZAR
A13 | SEGURIDAD DE LAS COMUNICACIONES 55 100 REFORZAR
ADQUISICION, DESARROLLO Y
A4 MANTENIMIENTO DE SISTEMAS %0 100 EFECTIVA
A15 RELACIONES CON LOS PROVEEDORES 85 100 EFECTIVA
GESTION DE INCIDENTES DE SEGURIDAD DE
A16 LA INFORMAGION 80 100 EFECTIVA
ASPECTOS DE SEGURIDAD DE LA
A7 INFORMACION DE LA GESTION DE LA 73 100 EFECTIVA
CONTINUIDAD DEL NEGOCIO

A18 CUMPLIMIENTO 45 100 REFORZAR

PROMEDIO EVALUACION DE CONTROLES 48 100 REFORZAR

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD



N/
<% ©

valle VALLE DEL CAUCA

VALLECAUCANA i
DE AGUAS S.A.ES.P. Invencible

BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
CUMPLIMIENTO.JQ}—O\.ORGAND%AL(;I(IJI\II\IFBENLC\ZIIES;JRIDAD
ASPECTOS DE SEGURIDAD DE LA 80 \ SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION DEg 60 e HUMANGS
LA CONTINU IDAD DEL NEGOC7 \
, 40
GESTION DE INCIDENTES DE ,
SEGURIDAD DE LA INFORMACIONY 20 @GESTION DE ACTIVOS
0e
RELACIONES CON LOS
SROVEEDORES \ @®CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y )
! @,
MANTENIMIENTO DE SISTEMAS x /’CR'PTOGRAF'A
SEGURIDAD DE GURIDAD FiSICA Y DEL
COMUNICACIONES =" ENTORNO

SEGURIDAD DE LAS OPERACIONES

==o==Calificacion Actual = ==e==Cjlificacion Objetivo
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4. SITUACION OBJETIVO

4.1 Estrategia de TI
El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una
estrategia de Tecnologia alineada con los objetivos estratégicos y metas de la

entidad que garanticenla generacién de valor estratégico con Tecnologia.

411 Misién de TI

Gestionar eficientemente los servicios y recursos de Tl y su disponibilidad,
aportando ventajas competitivas a la entidad mediante la implementacién de
tecnologias de la informacién y las comunicaciones que conlleve al cumplimiento
de los objetivos estratégicosy la transformacion digital de la entidad. (Tomado PETI
MinTIC)

4.1.2 Vision de TI

En el afio 2024, la Oficina de Tecnologia de la Informacion — Tl de Vallecaucana de Aguas
S.A E.S.P., esté mas fortalecida y reconocida por su capacidad de brindar un mejor
servicio tecnolégico mediante el uso de tecnologias emergentes e innovadoras

permitiendo obtenerun mejor lugar en la evaluacién de Gobierno Digital.

41.3 Objetivos estratégicos de TI
+ Contribuir en el mejoramiento de la Transformacién Digital de
Vallecaucna deAguas S.A. E.S.P.
« Brindar un Servicio tecnologico institucional que le sirva a los difrentes
grupos deinteres
* Documentar la situacion actual de la funcion de Tl de la entdad.

41.4 Capacidades de TI
En la siguiente tabla se encuentran relacionadas las capacidades de Tl que se
deben desarrollar o fortalecer, segun los dominios del Marco de Arquitectura

Empresarial MAE.

La gestion de la capacidad es un proceso utilizado para gestionar las
tecnologias de la informacién (a partir de aqui TI). El objetivo es asegurar que la
capacidad de los sistemas de Tl cumple los requisitos presentes y futuros de la
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organizacién con unos costes asumibles.
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Tabla. Capacidades de Tl
Categoria Capacidad Fortalecer o Desarrollar

Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
Si
Informacién Administrar modelos de datos Si
Gestionar flujos de informacion Sl
Sistemas de Definir arquitectura de Sistemas de Sl
Informacién Informacion
Administrar Sistemas de Si
Informacion
Interoperar Sl
Infraestructura = Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura Si
tecnoldgica
Uso y Apropiar Tl Sl
apropiacién
Seguridad Gestionar  seguridad de la Sl
informacién

41.5 Servicios de Tl

Un Servicio de Tl es un beneficio de Tecnologias de la Informaciéon brindado a
las areas de Vallecaucana de Aguas S.A. E.S.P, y grupos de interés externos. donde
se asume por parte del proveedor del servicio toda la complejidad relacionada con la

ejecucion de actividades requeridas y la gestion de recursos.
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. . . . Canal de
ID Nombre Descripcion Tipo Usuarios Horario Solicitudes
SER-01| Accesoa |Acceso a la red deCONECTIVID Funcionarios [24 HORAS,
internet |colaboradores de la EntidadAD y contratistas |7 DIAS A LA/Correo
por WIFI |[de manera inalambrica a SEMANA [electronico
través de dispositivos
moviles y computadores
portatiles
SER -02| Acceso |Acceso a la red protegidaCONECTIVID |Funcionarios 24 HORAS, |Correo
ala para el uso de los recursosAD y contratistas |7 DIAS A LAlelectronico
Intranet |tecnologicos. (Aplicaciones, SEMANA
impresoras, Telefonia IP,
etc.)
SER -03| Acceso |Acceso a internet. CONECTIVID [Funcionarios |24 HORAS, (Correo
ainternet AD y contratistas |7 DIAS A LAlelectronico
SEMANA
SER -04| Correo [Basado en la plataformaSOFTWAR EFuncionarios |24 HORAS, |Correo
electronico|/Zimbra  Permitir  a losY APLICACIy contratistas electronico
funcionarios el intercambioONES 7 DIAS A LA
de informacion, a través de SEMANA
una cuenta de correo
electronico institucional, con
una capacidad de envig
maximo de 7Mb, con acceso
desde cualquier navegador.

SER -05| Antivirus (Software que detecta yYSEGURIDAD |Funcionarios 24 HORAS, |Correo
elimina virus informaticos Y y contratistas electrénico
otras amenazas informaticas 7 DIAS A LA
en la red, sistemas de SEMANA
informacion, PC, dispositivos
moviles y demas

SER 06 |Gestion Adquisicion, instalacion,INSTALACIO |[Funcionarios |DE 8:00 AM |Presencial y

de equipos|configuracion yIN PERIFERIy contratistas Correo
de mantenimientos preventivosCOS A 4:00 PM |electrénico
coémputo y |y correctivos de hardware y
periféricos |software base de los equipos
asignados a los funcionarios
y contratistas de la Entidad
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SER <Servicio dellnstalacion de softwargSOFTWARE Y |Funcionarios |DE 8:00 AM
007 Instalacion |por demanda en losAPLICACI y contratistas Correo
de software |equipos de computo deONES A 4:00 PM electronico
en Equiposlos funcionarios o
de computo |contratistas
SER -08|Video Acceso de servicio deCOMUNICACI |Funcionarios [24 HORAS, |Correo
llamadas |video llamada a travésONES y contratistas electronico
de (Teams, Meets, 7 DIAS A LA
Zoom, etc.) SEMANA
SER -09|Pagina web |Sitio web institucional |SOFTWARE Y |Ciudadanos, 24 HORAS, |Correo
institucional (disponible a los |APLICACIONE [organizacione ] electronico
ciudadanos queS s externas,|/ DIAS A LA
integra informacién funcionarios y SEMANA
sobre servicios contratistas
institucionales,
tramites, noticias,
eventos de interés,
politicas y
normatividad.
SER  4Adquisiciéon |Servicio de adquisicionSOFTWARE Y |Funcionarios DE 8:00 AM |Correo
010 de licencias |de licencias deAPLICACI electronico
de software [software requeridasONES A 4:00 PM
para usar en los
diferentes procesos de
la organizacién
SER -Respaldo yServicio que seINFORMACIO |Funcionarios [24 HORAS, [Correo
011 recuperacid lencarga de generafN electrénico
n de datos erespaldo de datos, asi 7 DIAS A LA
informacion [como la recuperacion SEMANA
de estos en caso de
pérdida o alteracion
indebida
SER  {Hosting Servicio de alojamientgSOFTWARE Y |Areade TI  [24 HORAS, |Correo
012 de componentes deAPLICACI ) electronico
software en ServidoresONES 7 DIAS A LA
fisicos o virtuales SEMANA
SER- |DNS Servicio que permitelNFRAESTRU |Area de TI 24 HORAS, [Correo
013 asignar nombre deCTURA DE TI 7 DIAS A LAelectrénico
dominio a los SEMANA
diferentes elementos
que hacen parte de la
red.

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION POR CUALQUIER

MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD




N~
VALLECAUCANA

O

Valle
Invencible

! GOBERNACION
VALLE DEL CAUCA

4.1.6 Politicas y estandares para la gestiéon de la gobernabilidad de Ti

Las politicas y estandares para la gestién y gobernabilidad de Tl pueden

abordarse bajo la Optica de los dominios definidos en el modelo de Gobierno y

gestion del MAE (Estrategia de TI, Gobierno de TI, Informacién, Sistemas de

Informacion, Servicios Tecnoldgicos y Uso y apropiacion sin dejar de lado la

Seguridad).

Tabla Politicas de Tl
Politica

Politica de Seguridad
de la Informacion

Descripcion

La Politica de Seguridad y Privacidad
de la Informacién es la declaracion
general que representa la posicién de
Vallecaucana de Aguas S.A. E.S.P,,
con respecto a la proteccion de los
activos de informacion (los
funcionarios, contratistas, terceros. La
informaciéon, los procesos, las
tecnologias de informacion incluido el
hardware y el software), que soportan
los procesos de la Empresa y apoyan la

implementacion del Modelo de
Seguridad y Privacidad de Ia
Informacién, por medio de Ila

generacion y publicacion de sus
politicas, procedimientos e instructivos,
asi como de la asignacion de
responsabilidades generales y
especificas para la gestion de la
seguridad de la informacion.

Acciones de mejora o
cambios en las politicas de
TI

Innovar cada vez mas en las
estrategias que permitan el
control y  administracion
efectiva de la Empresa.

Politica Ambiental

Cero Papel

Acciones para el uso del papel en la
instituciéon. Se implementaran de
manera inmediata las siguientes
practicas, que concretaran la politica al
interior de la institucién:

solo

e Imprimir y  fotocopiar

documentos indispensables,
siempre por ambas caras.

e Optimizar el ahorro del papel y del
téner dejando menos areas en
blanco, haciendo uso racional del

espacio en los formatos.

de

decisiva aquellas practicas

Implementar manera
que permitan aportar al medio

ambiente 'y generar asi
nuevas estrategias para la
optimizacién de papel en

la entidad.
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Politica Descripcion Acciones de mejora o

cambios en las politicas de
TI

e Revisar y corregir los documentos
en sistemas electronicos antes de

imprimir la version final.

Continuidad del | Es la capacidad de la empresa para | Contar con el adecuado
negocio continuar desarrollando los productos o | aprovisionamiento del talento
servicios en un nivel aceptable, | humano y de los recursos
posterior a un incidente. para que los procesos Yy

servicios se mantenga a su

La continuidad del negocio, hace | disposicion.
referencia directa a la proteccion de los
procesos criticos del negocio contra
desastres o fallas mayores, junto con
las posibles consecuencias que se
puedan.

Tener, como pérdidas de informacion,
o de tipo financiero, -credibilidad,
productividad, entre otros.

Adquisicion Establecer los criterios relacionados | Mejorar el procedimiento de
Tecnolégica con la Adquisicion o compras de | compras de la empresa para
equipos para la empresa Vallecaucana | asi tener un esquema mas
de Aguas S.A. E.S.P. organizado en el momento de

sus adquisiciones.

5. ANALISIS FINANCIERO
Se describen los costos asociados a las necesidades tecnolégicas para el afio 2022.
Descripcion de costos estimados de operacién y funcionamiento TI.

Descripcion Unidad descripcion Costo anual

1 Recurso humano 1. Profesional Universitario, Ing. sistemas $ 127.200.000
2. Comunicador social
3. Tecnodlogo en sistemas de informacion.
4. Técnico en sistemas

2 Compra de software ' Actualmente no se cuenta con un sistema $ 80.000.000

para implementar la @ Informacién propio que almacene su activo mas
condiciéon de Gestion | preciado, generando asi la necesidad de

de la informacién implementar una base de datos o un sistema
Informacién que haga las veces de esta.
3 Compra de equipos @ Los equipos de computo que se encuentran en la $ 80.000.000
de escritorio, empresa ya han cumplido su tiempo de vida util, de

tal manera surge la necesidad de cambiarlos para
el beneficio de todos funcionarios de Vallecaucana
de Aguas S.A. E.S.P.

Requisitos minimos de estos equipos:
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. Windows 10 Pro education.
. Memoria RAM 16 GB
. Memoria SSD 256 GB
. Procesador 15 (ultima generacion).
. Camara Integrada.
Wifi.
. Puertos LAN.
. Puertos USB 3.0
. Altavoces.
4 Compra de equipos | Herramienta de apoyo para funcionarios a la hora $45.000.000
de computos. de realizar actividades en la instalacion fisicas de
Vallecaucana de Aguas S.A. E.S.P.
Requisitos minimos de estos equipos:
1. Windows 11 Pro.
2. Memoria RAM 8GB.
3. Memoria SSD 256 GB.
4. Procesador I5 (Ultima Generacion)
5. Soporte WIFI.
6. Puerto LAN.
7. Camara Integrada.
8
9
S

©COND A WN

. Micréfono Integrado.
. Puerto USB 3.0
5 Servicio de Canal Servicio de internet $130.000.000
dedicado Banda
Ancha.
6 Sistema de Video -Soporte de pared /techo para videoproyector. $2.145.858
conferencia - Cableados.
- Materiales:
- Instalacion de Videoproyector (soporte y
equipo) y cable HDMI
- Servicios profesionales.

6. IDENTIFICACION DE HALLAZGOS Y BRECHAS

En esta seccion, se identifican y analizan las necesidades, hallazgos y
oportunidades de mejora que la entidad tiene actualmente y que de alguna manera
pueden ser gestionados con Tecnologias de la Informacion, con adopciones de
Marcos de Referencia o aplicacion de politicas, lineamientos y buenas practicas.

A continuacién, se presentan las necesidades de hallazgos vy
oportunidades de mejora clasificados por los dominios de Servicios
institucionales, Servicios de TIl, Gestién de datos e informacién, Sistemas de
informacidn, construccion de software, Infraestructuratecnoldgica, Seguridad de la
Informacion, Uso y apropiacion, y Politicas lineamientos e instructivos.

6.1 Servicios institucionales y tramites

En esta seccidn se listan las necesidades, hallazgos y oportunidades de
mejoras que se identifican en los aspectos de uso y apropiacidon que maneja la
Entidad.
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Tabla. Hallazgos y oportunidades de mejora en Servicios y Tramites

ID Dominio Hallazgo u oportunidad de mejora
STO1 Servicios y tramites Se requiere mecanismo en que los ciudadanos puedan
evaluar la experiencia con el tramite o servicio
S§T02 Servicios y tramites Se requiere automatizar actividades con tramites o
servicios de la entidad
ST03 Servicios y tradmites Se requiere reducir el uso del papel en los tramites
ST04 Servicios y tramites Se requiere ejecutar campafias en redes sociales y

correo electrénico para la promocion del acceso de
servicios y tramites por canales digitales

ST05 Servicios y tramites Se requiere implementar notificaciones automaticas del
estado de los tramites y servicios a través de correo
electrénico o mensaje de texto

6.1.2 Gestion de datos e informacion

En esta seccién se listan las necesidades, hallazgos y oportunidades de
mejorasque se identifican en la gestion y explotacion de datos e informacion.

Tabla. Hallazgos y oportunidades de mejora en Gestién de Datos e Informacion

Dominio Hallazgo u oportunidad de mejora
Datos e informacion Existen problema de calidad de datos en la informacion
critica que se maneja en los Sistemas de informacion
Datos e informacion Se requiere la capacidad de generar analisis descriptivo

de datos para que se tomen decisiones basadas en datos
en el proceso estratégico de Planeacion Organizacional

Datos e informacion Se requiere consolidar los datos que son sujetos a
analisis en una bodega de datos para garantizar el
desempefio y no afectar las bases de datos
operacionales

Datos e informacién Se requiere migrar los datos criticos que se encuentran
actualmente en hojas de calculo a los sistemas de
informacion para que se puedan aplicar las politicas de
respaldo, disponibilidad, acceso y autorizacion

Datos e informacion Se requiere realizar identificacion, analisis y publicacion
de datos abiertos en el portal datos.gov.co

6.1.3 Infraestructura Tecnolégica

ID Dominio Hallazgo u oportunidad de mejora

ST01  |nfraestructura tecnoldgica  Se requiere actualizar de versién los sistemas
operativos de equipos.

ST02  |nfraestructura tecnoldgica | Se requiere migrar a la nube los sistemas de
informacién que actualmente dispone la Entidad

STO3  |nfraestructura tecnoldgica  Serequiere reparay poner en funcionamiento los
2 servidores que sirvan de respaldo de
informacién de todo el sistema de la empresa.

ST04  |nfraestructura tecnoldgica @ Se  requiere cambiar el protocolo de

comunicaciones de IPV4 a IPV6.
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6.1.5 Seguridad de la informacién

En esta seccidn se listan las necesidades, hallazgos y oportunidades de
mejorasque se identifican en la Gestion de la seguridad de la informacion que
maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora
STO1 Seguridad de la Se requiere esquema de autenticacion y autorizacion
informacion en el acceso a las aplicaciones.

7. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

Conformacion de iniciativas o proyectos

En esta seccién de conforman las iniciativas o proyectos que resolveran las
necesidades, hallazgos y oportunidades de mejora identificadas en la seccion
anterior.

A continuacion, se listan las iniciativas del Plan Estratégico de Tecnologias de la

Informacion.
Tabla. Caracterizacion de proyectos.

Estimacion Estimacion costo de

Iniciativa

Objetivo

inversion

tiempo

IN.01 Migracion de Mejorar la seguridad, la 6 meses $ 75.300.000
protocolo de administracién de la red y
comunicaciones permitir tener un mayor
de IPV4 a IPV6 numero de equipos
conectados.
IN.02 Almacenamiento @ Salvaguardar datos vy 1 meses $4.422.400
de datos en la archivos de la empresa para
Nube mayor  proteccion  ante
incidente en la
infraestructura de la entidad.
IN. 03 Disefio, e Actualizar la pagina web de 4 meses $ 56.000.000
implementacién y = EVA para cumplir con la Ley
actualizacion de de transparencia (1712 de
la pagina web de 2014) del derecho de
EVA acceso a la informacién
publica.
IN. 04 Diseno e Disefiar e implementar una 4 meses $ 65.000.000

implementacion
de mesa de

herramienta de Mesa de
ayuda en EVA, para que los

ayuda para el de Soporte puedan dar
area de atencion a las incidencias y
Informatica de requerimientos de los
EVA. funcionarios internos, con

calidad,
eficiencia.

oportunidad vy
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8. HOJA DE RUTA

Se analizan las iniciativas planteadas por la Oficina de Sistemas con el fin
de crear una hoja de ruta que permita dar cumplimiento a los objetivos
institucionales mediante el uso de Tecnologias de la Informacién y las

Comunicaciones.

de ayuda para el area de
Informatica de EVA.

ANO 2022
NOMBRE DEL PROYECTO Primer Segundo Segundo Tercer
trimestre Trimestre Trimestre | Trimestre Costo
Enr Feb Mar Abr May Jun Jul Ags Sep Oct Nov Dic Proyecto
Migracién de protocolo de $ 75.300.000
comunicaciones de IPV4 a IPV6
Almacenamiento de datos en la $ 4.422.400
Nube
Disefio, e implementacion y $56.000.000
actualizacion de la pagina web de
EVA
Disefio e implementacién de mesa $ 65.000.000

TOTAL COSTO DE INVERCION

$200.722.400
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